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1 - OBJETIVO

Este procedimento tem como objetivo determinar regras para o
armazenamento de dados pessoais, dispostos em formatos fisicos ou

eletronicos.

2 - ABRANGENCIA

Aplica-se aos colaboradores, independentemente das suas atribuicoes e
responsabilidades, pertencentes a Vector.

3 - DOCUMENTAGAO COMPLEMENTAR

Lei Geral de Protecao de Dados Pessoais (Lei Federal n° 13.709/2018)
Cédigo de Conduta e Etica

Politica de Seguranga da Informagéo

Politica para Manuseio de Dados Pessoais

Politica de Privacidade e Protecdo de Dados
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4 - CONCEITOS E SIGLAS

Anonimizagao: Aplicagdo de medidas técnicas por meio das quais o
dado pessoal perde a possibilidade de ser relacionado a um individuo. Por
exemplo: em um sistema onde o individuo é identificado pelo numero de
CPF, é aplicada uma medida técnica irreversivel que embaralhe o numero
de CPF de forma aleatdria e este identificador ndo seja mais atrelado a

determinado individuo.

Aviso de Privacidade: O Aviso de Privacidade € o documento que,
dentre outras coisas, informa ao titular do dado pessoal quais de seus
dados que estdo sendo tratados, bem como quais as finalidades do
respectivo tratamento. Portanto, o Aviso de Privacidade é o que devera
orientar a operagdo de armazenamento de dados objeto da presente
politica. O Aviso de Privacidade estara disponibilizado nas plataformas de

operacgao da Vector, tais como website, aplicativos, intranet etc.

Bases legais: Conjunto de 10 regras e hipéteses, descritas no artigo 70.
da LGPD, que trata sobre os requisitos para o tratamento de dados
pessoais, sendo:

. Mediante o fornecimento de consentimento pelo titular;

2. Para o cumprimento de obrigagao legal ou regulatoria pelo controlador;

3. Pela administracdo publica, para o tratamento e uso compartilhado de

dados necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

. Para a realizagao de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizacdo dos dados pessoais;

. Quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido

do titular dos dados;
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6. Para o exercicio regular de direitos em processo judicial, administrativo

ou arbitral, esse ultimo nos termos da Lei n® 9.307/96 (Lei de Arbitragem);
Para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiros;

Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;
Quando necessario para atender aos interesses legitimos do controlador
ou de terceiros, exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protecao dos dados pessoais;

10.Para a protecédo do crédito, inclusive quanto ao disposto na legislagcéo

pertinente.

Coleta de dados pessoais: Operacao de tratamento de dados pessoais
na qual a Vector obtém, consegue, recebe, produz ou tem acesso a um

dado pessoal.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados

pessoais.

Dados Pessoais: Qualquer informagéo relativa a uma pessoa singular
identificada ou identificavel (“TITULAR ou TITULAR DOS DADOS”); é
considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador,
como - por exemplo - um nome, um numero de identificagdo, dados de
localizagao, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica,

cultural ou social dessa pessoa singular.

Encarregado de Dados (DPO): pessoa indicada pelo controlador e

operador para atuar como canal de comunicacgao entre o controlador, os
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titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Pseudonimizagao: Aplicacdo de medidas técnicas do qual um dado
pessoal perde a possibilidade de associagao, direta ou indireta, a um
individuo, sendo pelo uso de informagcdo adicional mantida

separadamente pelo controlador em ambiente controlado e seguro.

Titulares: Pessoa fisica a quem se referem os dados pessoais.

Tratamento de dados pessoais: qualquer operagao ou conjunto de
operagodes efetuadas com dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais como a
coleta, o registro, a organizagdo, a estruturacdo, a conservagao, a
adaptacado ou alteragdo, a recuperacdo, a consulta, a utilizagcdo, a
divulgacdo por transmissao, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacao ou interconexao, a limitagdo, a eliminacao

ou a destruigao.

Uso de dados pessoais: Operacio de tratamento de dados pessoais na
qual a Vector classifica, reproduz, transmite, distribui, modifica, comunica,

extrai ou de qualquer forma utiliza um dado pessoal.
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5 - FLUXO DAS ATIVIDADES

5.1 - BREVE RESUMO

O gestor da area que requer o armazenamento de dados pessoais ou que
realiza o tratamento dos dados pessoais em questao € responsavel por garantir

o cumprimento deste procedimento.

Dados pessoais s6 podem ser armazenados para cumprimento das
finalidades do tratamento (informadas ao titular dos dados através do Aviso de
Privacidade) e em acordo com umas das 10 bases legais.

Nao podem ser armazenados dados que nao sejam indispensaveis para

o cumprimento das finalidades.

Os dados devem ser atualizados e precisos para o cumprimento das

finalidades.

Os dados devem ser armazenados somente pelos prazos determinados

na tabela de temporalidade.

Terceiros que processem dados pessoais em nhome da empresa devem

observar esta politica integralmente.

O mero armazenamento de dados pessoais € considerado operacao de
tratamento de dados frente a Lei Geral de Protegao de Dados (LGPD), por isso,

necessaria a observancia de regras minimas sobre o tema.

O presente procedimento determina essas regras minimas que devem ser
observadas por todos os colaboradores da empresa em relacéo a todos os dados

pessoais que sao armazenados, ndo importando se em formato fisico ou
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eletrénico e sem prejuizo dos demais documentos internos que versem sobre 0

tema.

5.2 - APLICABILIDADE

Este procedimento se aplica a todos os empregados, colaboradores,
terceiros, prestadores de servicos e fornecedores da Vector que, de qualquer
forma ou por qualquer meio, tratem dados pessoais de titulares relacionados a
Vector, clientes e/ou parceiros.

Este procedimento é aplicavel a todas as atividades desenvolvidas pela
Vector que envolvam o tratamento de dados pessoais, dentro e fora do territorio
brasileiro, conforme disposto pela Lei Geral de Protegdo de Dados Pessoais (Lei
Federal n.° 13.709/2018 - “LGPD”).

5.3 - RESPONSABILIDADE PELO CUMPRIMENTO DESSE PROCEDIMENTO

O gestor da area que requer o armazenamento e que trata os dados
pessoais envolvidos neste armazenamento em contexto mais amplo (ou seja,
que emprega estes dados na operagdo da empresa), € responsavel por garantir

que este procedimento seja observado integralmente.
Nao obstante, todos os funcionarios e colaboradores da Vector que

venham a ser envolvidos no armazenamento de dados pessoais deverao

conhecer e se responsabilizar pelo cumprimento da presente politica.

5.4 - FINALIDADE PARA O ARMAZENAMENTO

Dados pessoais s60 podem ser armazenados para possibilitar o
cumprimento de finalidades especificas, determinadas antes do efetivo
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armazenamento e que sejam condizentes com o informado ao titular do dado
pessoal através do Aviso de Privacidade, e que esteja em acordo com as 10

bases legais previstas.

Assim, antes de armazenar qualquer dado pessoal, verifique o Aviso de
Privacidade correspondente e identifique se as finalidades para as quais este
dado esta sendo armazenado sao condizentes com as finalidades previstas

neste documento.

Qualquer duvida e/ou informacgao adicional, devera ser direcionada ao

encarregado de dados pessoais (DPO).

5.5 - ANONIMIZAGAO DE DADOS

Nao é permitido o armazenamento de dados pessoais que nao sejam
estritamente indispensaveis para o atingimento das finalidades definidas para

determinada operacao de tratamento.

Havendo um conjunto de dados pessoais armazenados, caso parte
destes dados deixe de ser indispensavel para o atingimento das finalidades, sera
necessario excluir ou anonimizar estes dados, mesmo que a outra parte (que

continua necessaria para atingir as finalidades) permaneca inalterada.
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5.6 - QUALIDADE DOS DADOS

Os dados pessoais armazenados devem estar atualizados e precisos
dentro do necessario para que atenda a contento as finalidades para as quais

estao sendo armazenados.

5.7 - PRAZO DE ARMAZENAMENTO

Os dados pessoais hdo podem ser armazenados por prazo superior ao
determinado na tabela de temporalidade (anexo 1). Transcorrido este prazo, os
dados devem ser descartados ou, em nao sendo possivel a destruicao,
anonimizados, inclusive em relagdo aos arquivos de backup, respeitados os

limites técnicos.

Tanto a destruicdo quanto a anonimizacdo dos dados devem ser
realizadas conforme procedimentos estabelecidos pela area de Tecnologia da

Informacao.

Caso algum dado pessoal ndo possua seu prazo de armazenamento
definido na tabela de temporalidade, procure a area de privacidade através do

e-mail sequranca.informacao@vectorinf.com.br.

5.8 - SUSPENSAO DO PRAZO DE ARMAZENAMENTO

Eventualmente, por conta de auditorias, a¢gdes judiciais e administrativas,
fiscalizagdes e investigagdes internas, documentos contendo dados pessoais,
ou mesmo registros em sistemas e cadastros internos, necessitam ser

armazenados por tempo superior ao estipulado na tabela de temporalidade.
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Neste caso, as areas juridicas, de auditoria interna ou compliance deverao
enviar, por e-mail, solicitagdo formal ao gestor da area responsavel pelo
documento ou dado pessoal, indicando:

¢ Quais dados e documentos n&o poderao ser descartados;

¢ Qual o novo prazo para descarte. Em n&o sendo possivel definir um novo
prazo para descarte, a area requisitante da suspensdo do prazo de
armazenamento passara a ser responsavel por garantir que os dados

pessoais sejam destruidos quando ndo mais necessarios; e

¢ Motivo que embase o pedido de suspensao do prazo de armazenamento.

Outras excegdes podem ser requeridas pela area responsavel pelos
dados pessoais ao Data Protection Officer, por meio do e-mail

dpo@vectorinf.com.br.

5.9 - TABELA DE TEMPORALIDADE

A area de Compliance é responsavel por manter a tabela de
temporalidade atualizada e disponivel para todas as areas da empresa. Anexo |

— TTD - Tabela de Temporalidade Documental.

5.10 - DADOS COMPARTILHADOS COM TERCEIROS

Terceiros que processem dados pessoais em nhome da empresa devem
observar as regras desse procedimento integralmente, sendo responsabilidade
do gestor do contrato com o terceiro garantir que estas determinagdes sejam

incluidas em contrato e observadas pelo terceiro.
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5.11 - VERIFICAGAO DE INCOMPATIBILIDADE DOS PARAMETROS DESTE
PROCEDIMENTO COM UMA OPERAGAO DE ARMAZENAMENTO

Caso se verifigue qualquer incompatibilidade entre as finalidades,
minimizacdo dos dados, bem como o prazo de armazenamento dos dados
pessoais de determinada operacéo e os parametros estabelecidos no presente
procedimento, tal fato devera ser imediatamente reportado ao gestor da area,

conforme definido no item 3 supra.

6 - DA LEI GERAL DA PROTEGAO DE DADOS

Aplica-se, independentemente de suas atribuicées e responsabilidades, a
todos os colaboradores da Vector a Lei Federal n® 13.709/2018, conhecida como
Lei Geral de Protegdo de Dados (“LGPD”), no que se refere ao tratamento de
dados realizado pela Vector, bem como por terceiros que o fazem em seu nome.
Para os fins de aviso, aplicar-se-d0 aos mesmos termos as definigdes dispostas
no artigo 5° da LGPD. Caso vocé tenha alguma duvida sobre os termos utilizados

neste normativo, sugerimos consultar a tabela abaixo:

Dado pessoal Qualquer informagao relacionada a pessoa natural, direta
ou indiretamente, identificada ou identificavel

Dado pessoal Categoria especial de dados pessoais referentes a

sensivel origem racial ou étnica, convicgdo religiosa, opiniao
politica, filiacdo a sindicato ou a organizagcéo de caracter
religioso, filoséfico ou politico, referentes a saude ou a
vida sexual, dados genéticos ou biométricos relativos a
pessoa natural

Titular Pessoa natural a quem se referem os dados pessoais,

tais como antigos, presentes ou potenciais clientes,
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Tratamento

Anonimizacgao

Pseudoanimizagao

Controlador

Operador

colaboradores, contratados, parceiros comerciais e
terceiros

Toda operagao realizada com dados pessoais, como as
que se referem: a coleta, produgdo, recepcao,
classificagao, utilizagao, acesso, reproducéo,
transmissao, distribui¢gdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracao

Processo por meio do qual o dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo,
considerados os meios técnicos razoaveis e disponiveis
no momento do tratamento

Processo de tratamento de dados pessoais de forma que
deixem de poder ser atribuidos a um titular de dados
especifico sem recorrer a informagdes suplementares,
desde que essas informagbes sejam mantidas
separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais nao
possam ser atribuidos a uma pessoa singular identificada
ou identificavel.

Pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento
de dados pessoais.

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do

controlador.

Os Colaboradores se obrigam a respeitar todos as Normativos da Vector

sempre que utilizarem dados pessoais acessados em razao da relacdo de

trabalho, se abstendo de extrair, copiar, compartilhar, transmitir ou publicar
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qualquer dado

relativo a pessoas naturais,

relacionados a outros empregados, fornecedores, clientes, etc.

inclusive dados pessoais

Esta clausula de privacidade se aplica em conjunto com as demais

politicas aplicaveis a relagéo entre as partes. Eventuais alteragdes poderao ser

feitas a qualquer

Colaboradores, a fim de garantir maxima transparéncia.

7 — CONTROLES

Encarregado de Dados Acompanhamento dos processos de gestédo

(DPO)

Gestores das Areas

de privacidade e prote¢ao de dados por meio
dos fluxos desenhados e aprovados, por meio
do comité de privacidade e proteg¢ao de dados
e por meio das plataformas tecnoldgicas de
governanga de dados pessoais.

Responsavel pelo armazenamento e
tratamento de dados pessoais, para que
sejam utilizados somente para o fim proposto.
Responsavel em fazer cumprir este

procedimento.

momento e serdo devidamente comunicadas aos
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8 - RESPONSABILIDADES

Encarregado de Dados Aceitar reclamagdes e comunicagdes dos

(DPO)

titulares, prestar esclarecimentos e adotar
providéncias;

Receber comunicagdes da autoridade
nacional e adotar providéncias;

Orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem
tomadas em relagdo a protecdo de dados
pessoais;

Executar as demais atribuicdes determinadas
pelo controlador ou estabelecidas em normas

complementares.

Segurancga da Informacdo Auditar os processos de armazenamento,

destruicgao, anonimizacao e
pseudonimizagdo, a fim de verificar o
comprimento dos procedimentos
estabelecidos

Identificar melhorias e estabelecer melhores
praticas ao que tange a seguranga da
informagao no processo de armazenamento,
anonimizacado, pseudonimizagdo de dados

pessoais.
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Barueri, novembro de 2022

Suleiman O. Braganca

CEOQO Vector Informatica Ltda.
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B [m-vex Processaments de bases [ Morme, CPF, enderege. elstone, cellar,
|Suseiman e-mai, cosgo EC (estabelecimento enviar uma base de exclusdo para
|Ratasl agéncia, conta [remover clientes que sles nBo queram mais
[Emiison comente, dats de nascimento. |aue apareca na nossa platatorrea. Estes

|0 cadasira do diente ndio expira mas a Cielo
Hislorics de visitas - 12 meses |pade enviar uma base de exclusSo para
[remever clientes que sles ngo queram mais
lque spareca na nossa plstatorma, Estes
|dados nso expiram pois o sistema & um AFY
|{Automacsio de forga de vendas) cujo a
|principal fore de dados & a carteira de
|ebentes que os usudios iro trabainar
(m-umumm

[Atendiments a0 usudrio dentificagao dos usudrios finais (demais |5 [E registrado no sistema de Tickst_ dentro do
empresas) para o atendimento de |cadastro da cienta PJ o nome & fungao da
suparte tecnicos

mmsm somente para ter histerica
| clente.

Data 03/04/2023

Auditoria LGPD / Seguranga da Informag3o oPO

Pawyme U Bregunfa Foa-

Oerton Femandis de V. & Siivas ande
Informatien Securily Speciaiist
Data Protection Officer
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